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Microsoft Digital Defense Report



Cyberweerbaarheid vs aanvallen

Tijd



OT netwerk

Cloud services

Thuis kantoor

IoT apparaat

SaaS apps

Apparaat van bedrijf

Klanten

Partners

Apparaat van Partner

Identities 

On-premises

Thuiswerk medewerkers Persoonlijk apparaat

Partners met toegang Firewall

API Koppeling



De evolutie
van de aanvallers

Big Business, dit is echt een industrie

Heeft echt bedrijfsmanagement

Landen die actief aan Cybercrime 

doen, Cybercrime Syndicates

Enorme investeringen, 

Automatisering, gebruik van AI

(Maar AI zal verdedigers ook helpen)



De menu kaart
van cybercriminals

Cybercrime-as-a-Service

Phising-as-a-Service

Ransomware-as-a-Service

Cryptojacking

Beinvloeden van mensen



Data from 

Microsoft on 

Cybersecurity



The State of 

Cybercrime: key 

developments

van de succesvolle ransomware 

aanvallen begonnen in apparaten

die niet beheerd werden

van de organisaties die

met human-operated 

ransomware te maken

kregen hadden minder

dan 500 medewerkers 

Wachtwoord aanvallen

stegen sterk in 2023

Human-operated 

ransomware aanvallen

stegen met 

Afgelopen jaar markeerde een

belangrijke verschuiving in

de tactieken van cybercriminelen. 

met dreigingsactoren die Cloud computing resources zoals virtuele

machines misbruikten om DDos-aanvallen te lanceren.

Wanneer honderden miljoenen verzoeken per seconde afkomstig

van tienduizenden apparaten een aanval vormen, is de Cloud onze

beste verdediging, vanwege de schaal die nodig is om deze 

grote aanvallen te af te slaan. 

Het rendement op mitigatie (ROM) is handig 

voor prioritering en kan acties benadrukken

die weinig inspanning of middelen vereisen,

maar een grote impact hebben



Wat zien wij in de

meldingen aan aanvallen?

Op basis van de meldingen die met klanten zijn 

gedeeld, zijn dit de belangrijkste bedreigingen die dit 

jaar door Microsoft Defender Experts zijn 

geïdentificeerd:

Succesvolle identiteitsaanvallen

Ransomware aanvallen

Gerichte phishing pogingen die leiden tot het

compromitteren van apparaten of gebruikers

Compromitteren van zakelijke e-mail



Inzichten op  

identiteit aanvallen

Eenmalige wachtwoordbots

Multifactor authentication (MFA) 

vermoeidheid is een bedreiging

Token replay blijft een veel voorkomende 

bedreiging

Password based attacks spiked in 2023

Bron: Microsoft Entra data



Inzichten over Ransomware en afpersing

>200% toename van ransomware-

aanvallen die door mensen worden 

uitgevoerd

13% van de ransomware-aanvallen

nu data-exfiltratie

70% van de succesvolle aanvallen 

zijn gericht tegen organisaties met 

<500 werknemers

Trend in versleuteling op afstand

80-90% van de succesvolle aanvallen 

vindt zijn oorsprong via onbeheerde 

apparaten



Inzichten over Phishing

Phishing technieken evolueren (Qphising)

Adversary-in-the-middle 

(AiTM) attacks

Caffeine, EvilProxy, NakedPages

vs EvilGinx2, Modlishka





Inzichten over zakelijke e-

mail compromitteren

Financiële fraude

Laterale beweging door interne phishing

Hoe BEC evolueert:

Uitgebreid misbruik van Cloud gebaseerde 

infrastructuur

Misbruik maken van vertrouwde zakelijke relaties: 

e-mail compromitteren van leveranciers, klanten

Aanvallers investeren veel in kennis

Aanvallers delen onderling actief informatie

DONE



Nation State bedreigingen



Nation-state 

bedreigingen:
Belangrijkste

ontwikkelingen

Chinese dreigingsactoren

voeren complexe en 

geavanceerde wereldwijde 

informatie collectie campagnes 

uit. 

Door de Russische staat 

gesponsorde dreigingsactoren 

gebruikten verschillende 

middelen om toegang te 

krijgen tot apparaten en 

netwerken in NAVO-lidstaten.

Iraanse staatsactoren maken 

gebruik van steeds 

geavanceerdere 

handelspraktijken

De ongecontroleerde 

uitbreiding van de markt 

voor cyberhuurlingen 

dreigt de bredere online 

omgeving te 

destabiliseren

Actoren in Noord-Korea 

voerden een aanval op de 

toeleveringsketen uit met 

behulp van een bestaand 

beveiligingslek in de 

toeleveringsketen

De activiteiten van natiestaten 

en aan de staat gelieerde 

dreigingsactoren gingen weg 

van zo veel mogelijk 

destructieve aanvallen naar 

spionagecampagnes.



Een groeiende focus op 

kritieke infrastructuur

Most targeted regions in Europe
From all attacks on Europe
The Netherlands had 3%



Hoe kunnen we ons 

beschermen tegen

99% van de 

aanvallen?



Meer dan

technologie

Processen

Mensen

Technologie

Professionaliseringsdag 2024



BRAND!       



Call to action

1) Zorg voor Phising Resistent MFA voor (Global) admin accounts

2) Alle users moeten MFA hebben. 

3) Waar ligt ons draaiboek voor als we een aanval hebben? 

4) Hebben we XDR of hebben we point solutions? 

5) Bij Azure abonnementen: Blokkeer resources die je niet wilt met Azure Policies
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Thank you

https://aka.ms/ZeroTrustNis2

https://aka.ms/NIS2TM
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