APS lelensten

Checklist: Hoe goed heb jij zicht op de informatiebeveiliging
van jouw school(bestuur)?

We hebben een actueel beeld van onze belangrijkste beveiligingsrisico's.

We weten of onze Microsoft 365-omgeving volgens de geldende richtlijnen is ingericht.
We kunnen aantonen hoe we voldoen aan de eisen van het Normenkader IBP.

We weten welke accounts, apparaten en gegevens de grootste risico’'s vormen.

We controleren regelmatig of beveiligingsinstellingen nog correct zijn ingesteld.

We hebben inzicht in kwetsbaarheden voordat ze worden misbruikt.

We weten welke vervolgstappen de meeste impact hebben op onze digitale weerbaarheid.
We hebben een plan voor het oplossen van geconstateerde risico's.

We weten wanneer een audit, beveiligingsassessment of pentest nodig is.

We kunnen bestuur en management onderbouwd informeren over onze beveiligingsstatus.

Hoe scoor jij?

0-3 keer ja
Er is waarschijnlijk beperkt inzicht in de huidige situatie. Een beveiligingsanalyse kan helpen om
risico's en verbeterpunten zichtbaar te maken.

4-7 keer ja
De basis lijkt aanwezig, maar er zijn mogelijk nog blinde viekken. Een beveiligingsanalyse helpt om
prioriteiten te stellen.

8-10 keer ja

Goed bezig. De vraag is nu vooral of het inzicht nog actueel is en of nieuwe risico's voldoende worden
meegenomen.
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