
Veilig mailen: Grip op je maildomein
Veilig & phishing-bestendig mailen en mail ontvangen



Maurits Knoppert, Microsoft 365 Cloud Consultant

+31 6 53 66 11 08

@mknoppert

m.knoppert@apsitdiensten.nl



Agenda

1. E-mail beveiligen met DNS (SPF, DKIM, DMARC)

2. Interne beveiliging met Defender for Office 365

3. Applicaties voor veilig e-mailverkeer



De reis van een e-mail

MX
Waar komt mail binnen?

SPF
Wie mag mail sturen?

DKIM
Is de mail gewijzigd?

DMARC
Wat doen we bij fouten?



MX – Waar komt de mail aan?

 MX is het afleveradres van je schoolmail

 Alle inkomende mail volgt deze route

 Noodzakelijk, maar géén beveiliging



MX – Waar komt de mail aan?



SPF – Wie mag mail versturen?

 SPF is een verzendlijst in DNS

 Alleen bekende servers zijn toegestaan

 Voorkomt misbruik van het schooldomein
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DKIM – Is de mail aangepast?

 Digitale handtekening op elke mail

 Ontvanger controleert de inhoud

 Beschermt tegen manipulatie onderweg



DKIM – Is de mail aangepast?



DMARC – Wat doen we bij fouten?

 Combineert SPF en DKIM

 Bepaalt: toestaan, quarantaine of blokkeren

 Geeft inzicht in misbruik
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DMARC – Wat doen we bij fouten?
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Interne beveiliging met Defender for Office 365

• Beschermt tegen phishing, spear-phishing en nagebootste afzendersAnti-phising

• Filtert ongewenste en verdachte e-mailAnti-spam

• Detecteert en blokkeert schadelijke bestanden en codeAnti-malware

• Controleert URL’s in e-mail en documenten, ook ná afleveringVeilige koppelingen

• Opent bijlagen eerst in een veilige omgeving (sandbox)Veilige bijlages
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Interne beveiliging met Defender for Office 365



Applicaties voor veilig e-mailverkeer

Microsoft

Zivver

Bastion 365
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Applicaties voor veilig e-mailverkeer
Microsoft

 MFA alleen via code via E-mail

 Email alleen onder specifieke 
voorwaardes terug te trekken

 Beveiliging blijft op bestandsniveau 
bewaard. 



Applicaties voor veilig e-mailverkeer
Zivver

oWerkt op basis van:
oEen add-in in je webmail, Outlook of Gmail.
oZivver DLP Gateway

oBedrijfsregels (woordenlijsten) vanuit Zivver die 
gevoelige info kan herkennen.

oVersleutelde mail kan worden geopend via:
oZivver account
o06-nummer
oToegangscode
oCode via de E-mail



Applicaties voor veilig e-mailverkeer
Bastion365

Werkt in Microsoft 365
Geen plugins nodig.
Dmv Purview labels kan mail gekenmerkt worden om veilig via 
Bastion te worden verzonden.
Zelf regels in Bastion in te stellen welke mail geautomatiseerd 
veilig verzonden moet worden.

Versleutelde mail kan worden geopend via:
o 06-nummer
o Code via E-mail
o Als ontvangers compliant zijn aan de NTA norm



Afkortingen

Afkorting Uitleg

DNS Domain Name System. Het is het telefoonboek van het internet: het vertaalt domeinnamen zoals www.bedrijf.nl naar de bijbehorende IP-adressen zodat computers elkaar kunnen vinden. Zonder DNS zou je elk website-adres 
als een reeks cijfers moeten onthouden.

SPF Sender Policy Framework. Het is een lijst in de DNS van een domein die aangeeft welke mailservers e-mail mogen versturen namens dat domein. Ontvangende mailservers controleren deze lijst om te bepalen of een e-mail 
legitiem is of mogelijk nep.

DKIM DomainKeys Identified Mail. Het plaatst een digitale handtekening onder iedere uitgaande e-mail, waarmee de ontvanger kan controleren of het bericht onderweg niet is aangepast. Zo weet de ontvanger zeker dat de e-mail 
echt afkomstig is van het genoemde domein.

DMARC Domain-based Message Authentication, Reporting and Conformance. Het combineert SPF en DKIM en geeft aan wat er moet gebeuren met e-mails die die controles niet doorstaan: negeren, in de spammap plaatsen of 
helemaal weigeren. Daarnaast kan DMARC rapporten sturen zodat de domeineigenaar inzicht krijgt in wie er e-mail verstuurt namens zijn domein.

MX Mail eXchange. Het is een DNS-record dat aangeeft welke mailserver e-mail mag ontvangen voor een domein. Zonder een correct MX-record komen inkomende e-mails niet aan.



APS IT-diensten webwinkel

Zivver: veilig mailen in het onderwijs - APS IT-
diensten

Bastion 365 Veilig Mailen - APS IT-diensten

 Mailomgeving in Microsoft 365 veilig inrichten 
- APS IT-diensten
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